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¢ Tiene la red de su empresa algun elemento que la proteja frente a las amenazas de
Internet?

¢Sabe qué uso se esta haciendo de su linea de acceso a Internet? El uso de
programas como eMule, Kazaa, IRC, Messenger, etc. de forma inadecuada no soélo
disminuye el ancho de banda disponible para otras aplicaciones, sino que puede
comprometer a la propia empresa.

¢ Cuanto tiempo dentro del horario laboral dedican los empleados al e-ocio (correo
personal, redes sociales, paginas de entretenimiento,...)?

¢Ha entrado algun virus en su empresa a través de Internet? ¢Cuanto tiempo
malgastan diariamente en librarse del SPAM?
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Sistema de seguridad de red para empresa
Anti-spam
Filtrado de contenidos web @

Anti-virus perimetral
Filtrado de aplicaciones ) ARTr=C
Acceso remoto seguro mediante VPN T RS FIREWALL

QoS para aplicaciones VoIP

Basado en software de codigo abierto
Mayor funcionalidad a menor coste
Controla todo el trafico de datos que circula entre Internet y la empresa
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¢Por qué ARDITEC FAS Firewall?

La creciente aparicion de amenazas en Internet hace que hoy dia sea imprescindible disponer de
una herramienta corporativa de proteccion. El 90,4% del correo que circula por Internet es SPAM,
segun un informe de Symantec (mayo '09).

ARDITEC FAS Firewall es una herramienta Unica que permite administrar de forma facil e
intuitiva todo un abanico de servicios, protocolos y funciones.

Al estar basado en software de libre distribucion, ARDITEC FAS Firewall permite acceder a mas
funciones a un precio muy asequible, muy inferior al de productos comerciales de similares
caracteristicas.

¢ Qué puede hacer ARDITEC FAS Firewall por su red?

Proteccion de red Filtrado de contenidos de Antivirus y antispam
Internet perimetral
Prevencion de intrusiones Filtrado de contenidos Filtrado de spam y phishing
Bloquea los accesos desde el Evita el acceso a paginas web segin Marcado de mensajes spam y pishing,
exterior no autorizados sus contenidos: miles de paginas mediante bases de datos actualizadas
filtradas, decenas de categorias para diariamente
escoger, actualizacion diaria,...
Acceso remoto encriptado Filtrado de aplicaciones Proteccidn perimetral antivirus
Permite la conexion entre Limita el uso de las aplicaciones Bloquea los contenidos web y los
delegaciones y el teletrabajo seleccionadas: aplicaciones P2P, mensajes de correo con virus, antes
mensajeria instantanea, etc. de que lleguen a los usuarios

Principales ventajas de ARDITEC FAS Firewall

Producto completo: ARDITEC ofrece una solucién de cortafuegos a medida. Sin costosas
inversiones en hardware, y sin modificar la configuracion de red existente. La solucion incluye
instalacion y configuracién personalizada, actualizaciones diarias de la base de datos del
cortafuegos, sustitucion sin coste de componentes hardware en caso de fallo, etc. Todo esto,
sin ningun gasto de inversion.

Estabilidad garantizada: ARDITEC ofrece un producto integrado, basado en una solucion
hardware compacta y robusta, perfectamente probada, y una solucién software que permite
activar multiples funciones de control y monitorizacién, mejorando el rendimiento de la
conexién de Internet.

Servicio renovable 100%: ARDITEC concibe la funcion de firewall como un servicio. Gracias
a esto, usted no necesitara invertir en equipos, no necesitard preocuparse por
actualizaciones, su producto nunca quedara obsoleto, y dispondra siempre de las bases de
datos de prevencién mas actualizadas. De igual forma, ARDITEC no exige ningun tipo de
permanencia: el servicio podra ser cancelado en cualquier momento.

Codigo abierto: la solucion ARDITEC FAS Firewall esta basada en software de codigo
abierto. Esto le interesa, porque le permite acceder a un amplio abanico de funciones de
filtrado y control, a un coste muy inferior al de productos comerciales similares, y teniendo
como base un sistema operativo Linux absolutamente estable.
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Caracteristicas y especificaciones técnicas

ARDITEC FAS Firewall esta basado en un motor de filtrado de c6digo abierto que se instala sobre
una base de sistema operativo Linux.

El nucleo de la aplicacién, sumamente estable, permite activar una serie de aplicaciones (0 add-
ons), que incorporan funciones adicionales, tales como:

e Anti-spam perimetral: marcado de mensajes categorizados como SPAM, administracién de
listas blancas y negras y actualizacion continua del criterio de marcaje.

e Anti-virus perimetral: controla virus enviados a través de correo electrdnico y/o navegacion
web.

e Filtrado de contenidos web: vigila y regula el acceso a paginas web, agrupadas por
categorias, protegiendo a la empresa de una fuente importante de virus informaticos.
Ejemplos de categorias de paginas web son: paginas de busqueda de empleo, paginas con
contenido pornografico, paginas de descarga de cracks y ejecutables, etc...

e VPN: acceso encriptado a la red de la empresa desde el exterior. Permite a trabajadores
remotos conectarse y utilizar recursos de la empresa a través de Internet mediante una
comunicacion segura. Permite también la interconexion entre sedes remotas que dispongan
de ARDITEC FAS Firewall. Las conexiones VPN se basan en el protocolo SSL (protocolo de
comunicaciones seguras de uso muy extendido).

e Filtrado de aplicaciones: Messenger, eMule, Kazaa, etc...

e Calidad de servicio (QoS): permite priorizar trafico p.ej. de voz IP, evitando pérdidas de
calidad en momentos de puntas de trafico.

e |DS: sistema de deteccion de intrusiones.

e Acelerador de actualizaciones de software: permite guardar en la caché del propio
cortafuegos un repositorio de parches y actualizaciones de los principales fabricantes de
software, mejorando la eficiencia del ancho de banda disponible, al no tener que repetir una 'y
otra vez las mismas descargas.

Como contactar con nosotros

Si desea mas informacion sobre ARDITEC FAS Firewall o sobre cualquiera de nuestros servicios,
no dude en contactar con nosotros llamando al 931842699 o enviando un mensaje de correo
electronico a infol@arditec.es

Gracias y hasta pronto.
ARDITEC SISTEMAS S.L.
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